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ТЕМА ДИПЛОМНОЇ РОБОТИ АНГЛІЙСЬКОЮ МОВОЮ: Cryptographic 

protection of the teacher's electronic journal  

АНОТАЦІЯ 

У даній дипломній роботі розглянуто методи і засоби захисту 

інформації в електронних журналах вчителя від несанкціонованого доступу, 

а також дано повний опис можливих каналів витоку відомостей про 

навчальну діяльність учнів. 

З прийняттям в Україні законів «Про електронний цифровий підпис», 

«Про електронні документи і електронний документообіг» перед вчителями 

виникла необхідність організації і впровадження систем конфіденційного 

зв'язку, на основі ухвалення самостійних рішень, що вимагають певного 

рівня підготовки в області криптографічного захисту інформації. 

Метою роботи є доступний і компактний виклад основних понять і 

підходів до технологій криптозахисту електронних журналів, які 

використовуються в практичній діяльності вчителя закладів загальної 

середньої освіти.  

Об'єктом дослідження є технології криптографічного захисту 

електронних класних журналів вчителя закладів загальної середньої освіти.  

Предметом дослідження є криптографічні методи захисту інформації 

електронних журналів вчителя закладів середньої освіти. 

 

Ключові слова:  технології криптографічного захисту, електронний 

журнал вчителя інформатики,  технологій криптозахисту електронних 

журналів. 

 



ABSTRACT 

This thesis discusses the methods and means of protecting information in 

electronic journals of teachers from unauthorized access, as well as gives a 

complete description of possible channels of leakage of information about students' 

learning activities. 

With the adoption in Ukraine of the laws "On electronic digital signature", 

"On electronic documents and electronic document management" before teachers 

there was a need to organize and implement confidential communication systems, 

based on independent decisions that require a certain level of training in 

cryptographic information protection. 

The aim of the work is an accessible and compact presentation of the basic 

concepts and approaches to cryptographic technologies of electronic journals, 

which are used in the practical activities of teachers of general secondary 

education. 

The object of research is the technology of cryptographic protection of 

electronic class journals of teachers of general secondary education. 

The subject of the research is cryptographic methods of information 

protection of electronic journals of secondary school teachers. 

 

Keywords: cryptographic protection technologies, electronic journal of 

computer science teacher, cryptographic protection technologies of electronic 

journals. 
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ВСТУП 

У сучасних умовах дистанційного навчання захист інформації стає усе 

більш актуальною і одночасно усе більш складною проблемою. Це 

обумовлено як масовим застосуванням методів автоматизованої обробки 

даних, так і широким поширенням методів і засобів несанкціонованого 

доступу до даних. Тому особливу роль в організації навчального процесу 

методи протидії потенційним загрозам займає підхід, при якому засоби 

захисту інформації використовуються комплексно, кожне відповідно до 

свого навчального призначення. 

Різні методи і засоби захисту інформації в електронних журналах 

вчителя від несанкціонованого доступу, а також досить повний опис 

можливих каналів витоку відомостей, представлені в нашій роботі. 

З прийняттям в Україні законів «Про електронний цифровий підпис», 

«Про електронні документи і електронний документообіг» перед вчителями 

виникла необхідність організації і впровадження систем конфіденційного 

зв'язку, на основі ухвалення самостійних рішень, що вимагають певного 

рівня підготовки в області криптографічного захисту інформації. 

Як правило, користувачі використовують різні комерційні криптозасоби, 

які розробляються з використанням типових криптовузлів і методів, 

виходячи з рекомендацій відповідних міжнародних стандартів. 

Внаслідок цього комерційні криптозасоби (при відповідній класифікації) 

мають аналогічні властивості і особливості, у багатьох відношеннях 

визначувані лише специфікою вибору параметрів криптоалгоритмів (у тому 

числі, ключів). Тому якісні стандартизовані криптоалгоритми можуть мати (і 

дійсно володіють) слабкості, залежні від конкретних значень їх параметрів. 

У дипломній роботі подано коло питань, пов'язаних з мотивуванням 

вибору параметрів поширених криптоалгоритмів і процедур їх генерації у 

процесі захисту вчителями класного журналу. 



Актуальність теми  очевидна, оскільки  інформація в сучасному 

суспільстві - одна з найцінніших речей в житті, що вимагає захисту від 

несанкціонованого проникнення осіб, що не мають до неї доступу. 

Метою роботи є доступний і компактний виклад основних понять і 

підходів до технологій криптозахисту електронних журналів, які 

використовуються в практичній діяльності вчителя закладів загальної 

середньої освіти.  

Об'єктом дослідження є технології криптографічного захисту 

електронних класних журналів вчителя закладів загальної середньої освіти.  

Предметом дослідження є криптографічні методи захисту інформації 

електронних журналів вчителя закладів середньої освіти. 

У теоретичній частині дипломної роботи  розглянуті  питання про науку 

криптологію, напрям її криптографії і основні методології криптографічного 

захисту інформації. 

Особливості вибору параметрів блокових шифрів проілюстровані на 

прикладі режиму простої заміни. Для цього шифру розглянуті елементарні 

приклади слабких ключів, приведена загальна методика побудови підобласті 

стійких довготривалих ключів і їх тестування. 

При виконанні практичної частини дипломної роботи, присвяченої 

реалізації технологій захисту електронного журналу вчителя, використаний 

електронний журнал, який дозволяє створити розклад класу, додавання 

батька, формування учбового плану, звіт за звідними оцінками, форма 

відправки повідомлень, форма виставляння оцінок, список журналів. 
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