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ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ В УМОВАХ ВИКОРИСТАННЯ 

ШТУЧНОГО ІНТЕЛЕКТУ ТА ВІРТУАЛЬНИХ СЕРЕДОВИЩ 

 

Захист персональних даних в умовах використання штучного інтелекту та 

віртуальних середовищ є актуальним правовим питанням, оскільки сучасні 

цифрові технології дають змогу збирати й аналізувати значно ширший обсяг 

інформації про людину, ніж традиційні онлайн-сервіси. VR/AR/XR-середовища, 

системи розпізнавання облич, eye-tracking, пупілометрія та алгоритми штучного 

інтелекту можуть фіксувати не лише звичайні ідентифікаційні дані, а й 

поведінкові, фізіологічні та емоційні реакції користувача. У поєднанні з іншими 

даними така інформація може використовуватися для створення детального 

цифрового профілю особи. 

В українському законодавстві право на приватність має конституційне 

закріплення. Зокрема, стаття 32 Конституції України гарантує недопустимість 

втручання в особисте і сімейне життя особи, крім випадків, передбачених 

законом [1]. Закон України «Про захист персональних даних» визначає правові 

засади захисту персональних даних під час їх обробки [2]. Отже, обробка даних 

у системах ШІ та VR/AR/XR-середовищах має розглядатися з урахуванням як 

європейських, так і національних правових гарантій. 

Відповідно до статті 4(1) GDPR, персональними даними є будь-яка 

інформація, що стосується ідентифікованої або такої, що може бути 
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ідентифікована, фізичної особи [3]. Тому поведінкові дані користувача у 

віртуальному середовищі можуть вважатися персональними даними, якщо вони 

прямо або опосередковано дозволяють встановити конкретну особу. Наприклад, 

траєкторія руху, напрямок погляду, тривалість фіксації уваги, реакція на цифрові 

об’єкти або спосіб взаємодії з платформою можуть у поєднанні з іншими 

ідентифікаторами мати персоналізований характер. 

Особливої уваги потребує розмежування поведінкових і біометричних даних. 

GDPR визначає біометричні дані як персональні дані, отримані внаслідок 

спеціальної технічної обробки фізичних, фізіологічних або поведінкових 

характеристик особи, які дозволяють або підтверджують її унікальну 

ідентифікацію [3]. Отже, не кожна поведінкова характеристика автоматично є 

біометричною, однак у разі її використання для ідентифікації особи вона може 

набувати ознак біометричних даних. 

У віртуальних середовищах такі ризики посилюються, оскільки VR/AR/XR-

платформи можуть збирати дані про рухи тіла, положення рук, погляд, швидкість 

реакції, емоційні прояви та взаємодію з цифровими об’єктами. Технології eye-

tracking і пупілометрії дозволяють визначати, на що саме користувач звертає 

увагу, як довго він утримує погляд і які стимули викликають у нього реакцію. У 

науковій літературі зазначається, що такі технології можуть застосовуватися у 

нейромаркетингу та створювати ризики надмірного впливу на автономію 

споживача [7]. Це свідчить про те, що навіть дані, які на перший погляд здаються 

технічними, можуть мати глибоко особистий зміст. 

Проблема полягає не лише у зборі даних, а й у можливості виведення нової 

інформації за допомогою алгоритмів штучного інтелекту. ШІ може аналізувати 

поведінкові та фізіологічні дані й робити висновки про емоційний стан, інтереси, 

вразливості або психологічні особливості користувача. У цьому контексті 

важливим є підхід до ментальних даних, які можуть відображати когнітивні, 

емоційні та афективні процеси людини [6]. Водночас стаття 9 GDPR встановлює 

особливий режим лише для окремих спеціальних категорій персональних даних, 

зокрема біометричних даних з метою унікальної ідентифікації особи, даних про 

здоров’я та генетичних даних [3]. Тому виникає правова проблема: окремі 

поведінкові чи психоемоційні дані можуть формально не бути спеціальною 

категорією, але фактично дозволяти глибоке втручання у приватне життя 

людини. 

Важливими запобіжниками у цій сфері є принцип мінімізації даних і належна 

згода користувача. Відповідно до статті 5 GDPR, оброблятися мають лише ті 

персональні дані, які є необхідними для конкретної та законної мети [3]. Згода, 
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своєю чергою, має бути вільною, конкретною, поінформованою та однозначною 

[3]. У VR/AR/XR-середовищах це особливо важливо, оскільки користувач може 

не усвідомлювати, що його погляд, рухи або мікрореакції також мають значення 

як персональні дані. 

Окремим ризиком є профілювання особи. GDPR визначає профілювання як 

автоматизовану обробку персональних даних для оцінювання певних особистих 

аспектів фізичної особи, зокрема її поведінки, інтересів, здоров’я або 

переміщення [3]. У дослідженнях наголошується, що багатоступеневе 

профілювання може створювати вибірковий вплив на різні групи осіб і 

породжувати проблеми у сфері автоматизованого прийняття рішень [5]. У 

віртуальних середовищах цей ризик посилюється, адже профіль користувача 

може формуватися не лише на основі кліків чи переглядів, а й на основі тілесних, 

емоційних і фізіологічних реакцій. 

Такі дані можуть використовуватися для персоналізованої реклами, 

мікротаргетингу та впливу на поведінку користувача. Поведінкові й 

психоемоційні показники можуть допомагати визначати моменти, коли особа є 

найбільш вразливою до переконання або комерційного впливу. Дослідження 

афінного профілювання показують, що онлайн-реклама може створювати ризики 

дискримінації за асоціацією, коли людина зазнає певного інформаційного впливу 

через схожість із певною групою користувачів [8]. У VR/AR/XR-середовищах 

така проблема може стати ще серйознішою, оскільки система здатна враховувати 

реакції, які людина не завжди контролює свідомо. 

Важливе значення у цьому контексті має AI Act, який встановлює правила 

щодо використання штучного інтелекту в Європейському Союзі [4]. Стаття 5 AI 

Act забороняє окремі практики застосування ШІ, зокрема використання 

маніпулятивних або підсвідомих технік, здатних суттєво спотворювати 

поведінку особи та завдавати їй фізичної або психологічної шкоди [4]. Це 

положення є особливо важливим для віртуальних середовищ, оскільки такі 

технології можуть впливати на сприйняття людини значно сильніше, ніж 

звичайні цифрові платформи. 

Отже, захист персональних даних в умовах використання штучного інтелекту 

та віртуальних середовищ потребує комплексного підходу. GDPR забезпечує 

основні правила щодо персональних даних, спеціальних категорій, згоди, 

мінімізації та прозорості [3], а AI Act доповнює їх обмеженнями щодо 

небезпечних і маніпулятивних практик застосування ШІ [4]. Водночас розвиток 

VR/AR/XR-технологій, eye-tracking, пупілометрії та поведінкового 

профілювання потребує подальшого уточнення правових підходів, особливо 
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щодо даних, які формально не є спеціальними категоріями, але фактично 

дозволяють робити глибокі висновки про емоції, психічний стан, інтереси та 

вразливості людини. Основним завданням правового регулювання має бути 

збереження балансу між розвитком інновацій і реальним захистом приватності, 

автономії та гідності людини. 
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