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Сучасний етап цивілізаційного розвитку характеризується
виникненням нової соціальної реальності - інформаційного
суспільства. Українська держава задекларувала, що одним із
головних пріоритетів України є прагнення побудувати орієнтоване
на інтереси людей, відкрите для всіх і спрямоване на розвиток
інформаційне суспільство, в якому кожен міг би створювати і
накопичувати інформацію та знання, мати до них вільний доступ,
користуватися і обмінюватися ними, щоб надати можливість кожній
людині повною мірою реалізувати свій потенціал, сприяючи
суспільному і особистому розвиткові та підвищуючи якість життя[1].

Реалізація цієї мети можлива тільки за умови ефективного захисту
прав та інтересів всіх учасників інформаційних правових відносин.
Як зазначає Дзьобань О.П., інтереси людини, які необхідно
охороняти в інформаційному суспільстві, полягають, насамперед, у
реальному забезпеченні конституційних прав і свобод людини й
громадянина на доступ до відкритої інформації, на використання
інформації в інтересах здійснення не забороненої законом діяльності,
а також у захисті інформації, що забезпечує особисту безпеку,
духовний та інтелектуальний розвиток [2,104].

Складність інформаційної сфери та її значний плив на права та
інтереси фізичних осіб передбачає необхідність встановлення
спеціального інформаційно - правового статусу для окремих їх
категорій, серед яких слід виділити дітей. Діти, які внаслідок
особливостей вікового розвитку є найбільш вразливі до
інформаційних впливів, потребують особливого правового захисту в
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інформаційній сфері, у зв’язку з чим актуалізуються наукові
дослідження в цьому напрямку.

Метою даної статті є аналіз правових засад безпеки дитини в
інформаційній сфері.

В юридичній науці поняття «інформаційна сфера» трактується
науковцями з різних позицій, а в основу його дефініцій покладено
різні критерії. Так, Арістова О.В. пропонує визначення національної
інформаційної сфери як єдиного інформаційного простору України,
який формується суспільством та державою і інтегрується до єдиного
Європейського інформаційного простору з урахуванням
національної інформаційної безпеки. [3, 1].

Баранов О.А. визначає інформаційну сферу як сукупність
інформації та інформаційних ресурсів, інформаційної
інфраструктури, суб'єктів, що здійснюють оборот інформації, тобто її
створення, поширення (передавання), зберігання, використання та
знищення, та забезпечують цей оборот, суспільних відносин, які при
цьому виникають, системи її правового забезпечення, а також
інституційної системи державного управління та регулювання цією
сферою [4, 22].

Бєляков К.І. трактує інформаційну сферу як сукупність
інформаційних ресурсів в єдності із засобами, методами та умовами,
які дозволяють їх активізувати та активно використовувати [5, 116].

Чернадчук Т.О. пропонує підхід до інформаційної сфери як
структурно упорядкованої за змістовними ознаками відносно стійкої
сукупності об’єктивно взаємопов’язаних, взаємозумовлених та
взаємозалежних елементів (інформаційні ресурси, інформаційно-
телекомунікаційний простір, інформаційне законодавство, системи
забезпечення інформаційної сфери), зумовлених закономірностями
виникнення, тенденціями розвитку та функціональною залежністю й
призначенням [6, 261].

На наш погляд, інформаційну сферу можна визначити як
глобальне системоутворююче явище життєдіяльності суспільства та
держави, що складається із сукупності впорядкованої та стихійної
соціоприродної інформації, а також системи індивідуумів та
інституцій, які забезпечують її обіг, соціальні комунікації та
спілкування.

Безпека дитини в інформаційній сфері є однією із ключових
складових системи державних заходів щодо охорони дитинства в
Україні, яка, зокрема, включає забезпечення належних умов для
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гарантування безпеки, охорони здоров’я, навчання, виховання,
фізичного, психічного, соціального, духовного та інтелектуального
розвитку дітей, їх соціально-психологічної адаптації та активної
життєдіяльності.

Водночас, слід відзначити, що інформаційна безпека є одним із
найбільш вразливих аспектів загальної безпеки дитини. На думку
Опацького Р.М. інформаційна безпека дітей є не менш важливою ніж
фізична, бо завдані шкідливою чи неправдивою інформацією
психологічні травми можуть призвести до трагічних наслідків не
тільки певної дитини, а й нашого суспільства і держави загалом [7,
109]. При цьому, як зазначає Радзієвська О.Г., діти зростають в таких
умовах, коли навчально-виховна система не охоплює тієї кількості
інформації, яку вони отримують з оточуючого світу, є застарілою,
малоадаптивною та ніби відірваною від повсякденного життя
суспільства. Загроза негативного інформаційного впливу на дітей
сьогодні є вкрай актуальною і має тенденції до зростання. Це
стосується не лише правильності впровадження нових технологій в
учбовий процес, але й широкого залучення дитини до інформаційної
сфери у позаучбовому повсякденному житті. Хоча діти значно
швидше адаптуються до сучасних умов, добре розуміються на
сучасних технологіях, швидко навчаються та є успішнішими в
освоєнні усього нового, проте є ряд аспектів, які викликають
занепокоєння у фахівців з інформаційної безпеки дитини[8, 84].

Значною загрозою є те, що дитина, яка використовує своє право
на доступ до Інтернету одночасно може отримати шкідливу для себе
інформацію, а також піддатися ризикам, серед яких: незаконний збір
особистих даних; дитяча порнографія; фітинг – інтернет-шахрайство;
хакерство; торгівля дітьми; вербування; переслідування, залякування
та жорстоке поводження з дітьми в Мережі, те, що наразі отримало
назву кібербуллінг, і, власне, інтернет-залежність – бажання
підключитися до Інтернету і хвороблива нездатність вчасно
відключитися [9, 175].

Цілком слушною і обґрунтованою є думка про те, що убезпечення
дитини в інформаційному просторі при одночасному дотриманні її
прав і свобод, гарантованих національним та міжнародним правом,
потребує ефективного функціонування у державі системи правових й
організаційних заходів. Необхідним також є врегулювання
механізмів взаємодії державного та приватного секторів, які мусять
діяти в окресленому правовому полі в рамках законодавчо
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визначеної інформаційної політики та пріоритетних напрямків
розвитку нашої держави. Для створення ефективної системи протидії
негативним інформаційним впливам на дітей та забезпечення їх
інформаційної безпеки потрібно чітко усвідомлювати загрози,
механізми їх дії на свідомість дитини та наслідки, до яких може
призвести їх дія (ступінь шкоди для суб’єкта інформаційних
відносин)[10, 89].

Аналіз чинного законодавства дає підстави стверджувати, що в
Україні нормативно врегульованими є три основні правові аспекти
прав дитини в інформаційній сфері .

До першого слід віднести закріплення в законодавстві права
дитини на доступ до інформації, яка відповідає її інтересам. Згідно із
Законом України «Про охорону дитинства» дитині забезпечується
доступ до інформації та матеріалів з різних національних і
міжнародних джерел, особливо тих, які сприяють здоровому
фізичному і психічному розвитку, соціальному, духовному та
моральному благополуччю. З метою реалізації цього права держава
сприяє поширенню засобами масової інформації матеріалів,
корисних для розвитку дитини; виданню та розповсюдженню дитячої
літератури та підручників шляхом створення пільгових умов для їх
видання; міжнародному співробітництву у сфері обміну та
поширення інформації та матеріалів, що надходять із різних
національних і міжнародних джерел; діяльності засобів масової
інформації, спрямованій на задоволення мовних потреб дітей, у тому
числі тих, які належать до національних меншин[11].

Другим напрямком є врегулювання права дитини на захист від
інформації, яка суперечить її інтересам. Так, Закон «Про захист
суспільної моралі» містить ряд норм, які спрямовані саме на захист
інтересів і прав дітей в інформаційній сфері і забороняє поширення
інформації яка пропагує невігластво, неповагу до батьків,
наркоманію, токсикоманію, алкоголізм, тютюнопаління та інші
шкідливі звички. Крім цього, продукція сексуального чи еротичного
характеру може розповсюджуватися лише за умови недоступності її
неповнолітнім. З метою захисту морального та фізичного життя
неповнолітніх забороняється втягнення неповнолітніх у діяльність з
виробництва й обігу продукції сексуального чи еротичного
характеру, порнографічних матеріалів, надання послуг, а також
організації й проведення видовищних заходів сексуального чи
еротичного характеру[12].
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До третього напрямку належить встановлення заборони на
поширення негативної інформації про дитину. В чинному
законодавстві є ряд норм, що  встановлюють правило, згідно з яким
розголошення чи публікація будь-якої інформації про дитину, що
може заподіяти їй шкоду, без згоди законного представника дитини
забороняється. Існують також рекомендаційні норми Комітету
Верховної Ради України з питань свободи слова та інформаційної
політики, який затвердив Рекомендації засобам масової інформації з
питань дотримання прав дитини. Рекомендації передбачають, що
журналісти мають дбати про конфіденційність дітей. У разі
висвітлення негативних подій у житті дитини або її сім’ї та таких
подій, що можуть наразити дитину на небезпеку або спричинити
негативне ставлення до неї з боку найближчого соціального оточення
чи громади, обличчя дитини, її ім’я, прізвище, місця проживання та
навчання приховуються.

Вважаємо, що основною проблемою чинного законодавства
України є те, що інформаційна безпека дитини не отримала
належного закріплення. Поза правовим регулюванням залишається
багато аспектів цієї важливої проблеми. Необхідно нормативно
закріпити дефініцію поняття «інформаційна безпека дитини» та
впорядкувати низку суспільних інформаційних відносин за участю
дитини. При цьому, основними напрямками нормотворчої роботи є
встановлення чіткого правового статусу дитини в інформаційній
сфері та правового режиму інформації, який би убезпечив її від
негативного інформаційного впливу і сприяв духовному розвитку.
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